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ConVista en cifras

Germany - Switzerland - UK - Austria - Spain - USA - Hungary - Russia - Serbia - Brazil - Israel - Singapore - India - France

14 19

Paises Localizaciones

380 17

Clientes Anos creciendo

680 78

Empleados M<€ ingresos

‘% "
Somos Globales
ConVista dispone de equipos en diferentes paises para realizar proyectos internacionales

o CONYVISTA






Nuestras Competencias: SAP

SAP Business Suite SAP for Insurance

= ERP "= CRM Liquidity Banking Collections & Policy

= BS HANA - Hybris Management Communication Disburesement Management
® Financial Risk " Credit = Claims " Reinsurance

" S/4 HANA Management Management Management

Financial Asset

| |
SAP Business Objects " Debt and " Commodities * Incentive & Management
Investment = Cash Management Commissions
= BW = BPC Management on HANA SAP for Banking

= BI/BO " - . .
/ In-house Cash " Working Capital " Bank Analyzer " Master Contract
. = Collection Analytics Management
User Experience Management d " CML/Loans . ?t
= Screen Personas * Fiori =  Collateral eposi
Fiori Management

B Management
= UI5 = Pportal SAP Business Partner 9

ConVista Group

= SAP Service Partner " VAR Gold Status w
. . .

= SAP Software Solution and Technology RDS Partner - Provider of certified pr Fartner
Partner Deployment Solutions -

SAP* Recognlzed Expertise

n Financial Management

SAP* Recognized Expertise
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Nuestras Competencias: Productos Propios

Core Insurance Solutions Financials & Treasury Sales & Serwces

Solution Management

Payment Management

Faktor-IPS®

Product Analyzer

Business Archiving

TestSuite

Collection
Connector

Faktor-IPS® for FS-
PM

Product Engine
Adapter

PocketWare®

Smart Gate

PocketWare ® for
Direct Deb

ConVista Treasury =
Suite

Delfos Reporting =
Engine

Consprep ®
SolVentos ®

Statutory
Reporting

NAVEE Net Asset
Value Calculation

Commission Case
Regression Test

Broker
Management

PocketWare ® for
Incentives

Quota
Management

Sales Campaign
Driver

Sales Force
Analytics

Sales Process
Integ.

Sales Product
Categ.

= Commissions
Desktop

" Faktor-10S

" Quota Planning

= Sales Code

= SF2GO ®
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Introduccion a la conectividad
bancaria
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Soluciones SAP

Soluciones de Tesoreria
Market Places

Bancos
Gestion FX Gestion de limites

ﬁ Ra“o ‘ Gestion de deuda Gestion de exposicion
w Gestion de inversiones Contabilidad de cobertura
@

Entorno de correspondencia Gestion de riesgos
TREASURY SYSTEMS

Prevision de caja / Gestion de liquidez ——
Datos de

In House Bank
mercado

Extractos bancarios
Operaciones de caja
REUTERS

Monitorizacién

Cestion de estados
Bloomberg Comunicacién bancaria

* Apoderados

Trade Rep. ‘ SAP Netweaver o HANA Platform EDITRAN

AP /AR

SAP Otros SAP4
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Mddulos implicados

B SAP FI-BL - Gestion de Tesoreria Basica

Funcionalidad estandar de SAP para la gestion de los medios de pago.
Gestiona también, mediante funcionalidad estandar, la contabilizaciéon del
extracto electronico remitido por el entidad financiera, tanto electrénico
como manual.

B SAP FSCM-BCM - Comunicacion Bancaria

Solucién estandar de SAP disefnada para facilitar la integracion con los médulos de
finanzas (SAP FI AR-AP), de recursos humanos (SAP HCM) y de gestidon interna de
procesos de tesoreria (SAP IHC) mediante el tratamiento informativo generado en
los programas de gestion de pagos a partir de metodologias de pago construidas
sobre la base tecnolégica Payment Medium Workbench (PMW).

B SAP PI - Swift Integration Package

Solucion estandar disenada para facilitar la integracién con la plataforma
Swift Lite2 garante de la conectividad entre la compania y las Entidades
Financieras colaboradas.

B SAP NetWeaver Gateway - Fiori

Utilizado para conectar dispositivos, entornos y plataformas de software de SAP. La
soluciéon permite el desarrollo de soluciones en cualquier interfaz de usuario
trasladando las capacidades informativas del ERP a dispositivos moéviles, tablets y
aplicaciones de internet.

12

SAP Bank Communications Management

Pagos Workflow // Digital Pagos

/ ... VAl 5 iriograton
\ Status gockage

Carga Hostto Host
\Extracto etc’
Service Bureay

W = lm'm

! ; Agregar \: Aprobar \: Firma runsve \

SEPA Package
de

P
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Descripcion de funcionalidades
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Funcionalidades
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Optimizacion de érdenes de pago y cobro
Reduccion del n° de medios de pago
enviados

Disminucioén de las peticiones de
autorizacion

Digitalizacion en SAP de los poderes
societarios

Firma digital en detrimento de la fisica
Securizacion del proceso de firma
Encriptacion de la informacién
intercambiada

Cadena de aprobacion integra en SAP
desde el departamento de cuenta a pagar
pasando por el tesorero y el equipo
directivo

Auditoria del proceso

Histdrico de participes y acciones
realizadas

&

Seguimiento de ciclo vital de los pagos
desde el registro del pago hasta la
recepcion e integracion del extracto
bancario

Monitorizacién y gestion de incidencias
Portal unificado en SAP de consultas sobre
el estado de pagos y extractos

Eliminacién de cartas de pago, tokens,
claves de las plataforma Web de los
bancos

Portal unificado en SAP de consultas sobre
el estado de pagos

Integrable con redes de mensajeria
financiera, Services Bureau, Aplicativos de
conectividad

Estandarizacion

Capacidad de adaptacion de todas las
normas bancarias

Integracion nativa con Swift

Unificacion del canal de conectividad con
el banco
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Flujo de Proceso

Sistemas HR/Otros

Monitor de
Seguimiento

Integracion
Status

Importacion
Extracto

Optimizacion
Pagos

Cestion de Cadena de

excepciones Aprobacioén Firma Digital

Liberacion
Medio de
Pago

ET Bem

Plataforma de
Comunicacién

Recepcion
Status/Validacion

Recepcion
Extractos

Envio de

mensajes

Ejecucion
Pagos
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Identificacion de vulnerabilidades
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Arquitectura en Comunicacion Bancaria

1
1
1
1
1
1
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1
1
1
:
1
’
Ay

____________________________

J ! ! Production Environment |
: SAP ERP ' VLAuC Conector '
! 1 LAU 1 E ﬂ 1
1 1 1
: : Q= | 1 PKCS#XX :
. — ﬂ: .
1 P l_l 1
Tesorero 1 1 1
1 1 Status Status 1 1
! ' Message Message ! .
1 ' 1 Lite2/Editran 1
1 1 1
1 --%| F110/F111 : : /XRT :
1 1 N @ e e e e e e e e e e e E e f e e e e e e e ’
1 1
: SAP Bank :
1 . f
' Communcation .
, Management !
' b
cich LAU
Icheros m
Apoderado 'Q SSE
Cryptografic SSF-PSE
functions SNC-PSE
ZREA
PKCS#XX
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Procesos Vulnerables

Segregacién de Roles

Pm—————- -+ Segmentacion de funciones dentro
| de la cadena y mantenimiento de
i apoderamiento

Firma y autentificacion de
usuario

. K
El mdédulo de BCM ofrece varias
alternativas para verificar/garantizar
la autenticidad del usuario

Intercambio de medios

de pago Ficheros y Accesibilidad

- de los directorios de

ficheros

Delegar la generacién de los
ficheros electréonicos en la
herramienta PI/PO de
comunhnicacion

Securizar el proceso de intercambio
de los medios de pago con los \g
aplicativos que habilitan la
conectividad con redes de
mensajeria financiera
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Securizacion y Digitalizacion
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Firma y autentificacion de usuario

= Son 3 las alternativas de verificacion de usuarios que en el ambito de Comunicacion Bancaria habilita SAP:

* Introduccion de Usuario y Password

Procesos de fondo de pago
__/Pasos beracion adic. YLutes proc. YPag.burr. rLog modif. |

(SR L E L) (S JE )

5. () [T () (58)

' [= Pulse Intro para continuar

EZR Y a1 e WA e P =3 (2 |5
Tipo ‘Textn de mensaje

@ Autorizar el lote 0000000937  44.525,00 EUR

(Eal]

g B.—Nr| Zahl. Bes. ‘Status | Batch—Betrag|Wé ‘Bco.prp.A‘ID.r_Ta.|Angelegt vun|An.um |Angekegt am ‘E Max. ZahBetrag
. 931 1 Transferen_ Lote creado para pago 100,00 EUR ES100 EUR/C VGARCIA 16:42:37  15.05.2017 100,00
. 932 4 Transferen  Lote creado para pago 400,00 EUR EUR/C JMARTINEZ 15:30:48 17.05.2017 100,00
. 933 2 Pagos SEPA_ Lote creado para pago 1.001.750,00 EUR EUR/C APASCUAL 09:58:40 18.05.2017 1.000.000,00

= 1.000.200,00

estandar del médulo BCM

Forma parte de la configuracidon

Obliga por cada accién a rubricar

la firma mediante el password
del sistema

B Histérico de Firma Digital

[ Efectuar a digtal X
Firma digital: Firma usuario con producto seguridad ext.con verificacion
Comentario [ Rubricar log de acciones -]
Firmante JMARTINEZ Jose Martinez
Clave de acceso ‘Hw( e e e wwwrd
L =

B Clave Unica de autentificaciéon

19

Visualizar logs
@ &M B
Fecha/Hora/Frmants Q. | Txobjinf IDext.
~ 5 Logs independentes de objeto
- @ 03.05.2017 17:18:57 FIUANES 1 BANCOM 20170503171841PJUANES
- W 03.05.2017 17:19:02 PIJANES 1 BANCOM 201705031714 1PIUANES
- [ 03.05.2017 18:21:03 PIUANES 1 BANCOM 201705031B1623PJUANES
- B 11052017 15:37:02 GGILAROWSKI 1 BANCOM 20170511153632GGILAROWSKI
= [ 12.05.2017 17:12:02 VGARCIA 1 BANCOM 20170512171 147VGARCIA-
- W 17.05.2017 6 OBARRIOS 1 BANCOM 201705171 721240BARRIOS
- @ 18.05.2017 7 BLAZOULL 1 BANCOM 2017051810525 7BLIAZOULE
+ [ 18.05.2017 10:54:47 BLIAZOUL 1 BANCOM 2017051810525 7BLIAZOULL
- W 18.05.2017 12:7:21 OBARRIOS 1 BANCOM 201705181215540BARRIOS
- @ 18052017 14:14:10 RCANTERQ 1 BANCOM 20170518140703RCANTERD
- @ 18.05.2017 14:19:30 RCANTERD 1 BANCOM 20170518140703RCANTERD
- @ 18.05.2017 14:49:38 RCANTERQ 1 BANCOM 20170518140703RCANTERD
- 8 18.05.2017 17:39:37 RCANTERO 1 BANCOM 20170518140703RCANTERD
- 822052017 14:06:51 RCANTERO 1 BANCOM 201705221 40536RCANTERD
(Bl (B [ (P L) L) (S J T ) (1 [ @ (S0 s
& Tpo Texto de mensaje Taex Adcmotva fima | Idoma Moteo de frma Famante  Agekdas, nombre del frmante Usuarin Apelidos, nambre usuaro Fe.ocal frma
@ Cave de acceso ncomect Rubricar og de accones £5 PIUANES  Juanes, Pedro PIUANES  Juanes, Pedro 03.05.2017
= Pracesa de m :amdn mim por usuam PIUANES (@) Rubrcar log de accones €5 FIUANES Juanes, Pedra PMANES  Juanes, Pecko 03,05.2017
Pracesa de akzado con éxito por usuano PIUANES (&) Rubricar log de accones ES PIUANES Juanes, Pedro PIUANES Juanes, Pedro 03.05.2017
= Pracesa de frma falzado con éxto por usuany GGILAROWSKI "; Sign acton g EN  Payment Release GGILAROWSK] Glarowsk, Gerhard GGILAROWSK Glorowsio, Geshard  11,05.2017
[ Pracesa de fima finakzado con éxio por usuaro VGARCIA () Rubricar og de accones ES VGARCIA  Garcis, Vicor VGARCIA  Gard, Victor 12.05.2017
=muha encantrado la nformacdn SSF para & usuario SAP DBARRIOS %{ Rubricar log de accunes €S OBARRIOS  Baimias, Oscar OBARRIOS  Barmios, Oscar 17.05.2017
Clave de acceso ncomecta Rubricar log de accones ES BUAZOULI  Ljazoui, Bial BUAZOULT  Ljazoul, Bial 1B.05.2017
[ Pracesa de fima finatzado con éxto por usuano BLIAZOULE () Rubricor log de accones ES BUAZOULI  Ljazoul, Blal BUAZOULI  Ljazouk, Blal 18.05.2017
# o se ha enconrado la nformacén SSF para e usuari SAP OBARRIOS (5 Rubrcar log de accones E5 OBARRIOS  Barrins, Oscar OBARRIOS  Barios, Oscar 18.05.2017
8 o se ha encontrado la nformacdn SSF para el usuana SAP RCANTERO | (3 Sign action log ENM  Payment Release RCANTERO  Canterd, Raman RCANTERD  Canters, Ramon 18.05.2017
@ No se ha encontrado la nformacdn SSF para el usuaria SAP RCANTERD (&) Sign acton og EN  Payment Release RCANTERD  Cantero, Ramon RCANTERO  Cantero, Ramon 1B.05.2017
8 No se ha encantrado la nformacdn SSF para ¢l usuaria SAP RCANTERD (3 Sign action g EN  Payment Release RCANTERO  Cantero, Ramon RCANTERO  Cantern, Ramon 18.05.2017
#® No se ha enconrado ks nformacén SSF para el usuan SAP RCANTERO. (§) Daument Updated  EN Sgnature Took: Signature Object for Sample Data RCANTERO.  Camtero, Raman RACANTERO  Canter, Ramon 18.05.2017
8 Mo se ha encantrado la nformacin SSF para e usisria SAP RCANTERD (1) Dacument Updated  EN  Sgnature Took Signature Object far Sample Data RCANTERD  Cantera, Ramon RCANTERD  Cantero, Ramon 1B.05.2017
@ Usuario ANONYMOUS no exste o no existen dates de drecadn para usuan. g EN  Sgnature Toak Sgnature Object for Samgle Data A RCANTERO  Cantero, Ramon 1B.05.2017
8 No se ha encantrado la nformacen SSF para el usuaria SAP RCANTERD (30 Sign action g EN  Payment Aelease RCANTERO  Cantero, Raman RCANTERO  Cantern, Ramon 18.05.2017
W bin rn b anrnetredn b €CF o ol aresia CAD DEANTEDN 5 Cine v Y Mmne Bolnars DFAMTEDA Famtorn Damman DFAMTEDA M ac
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Firma y autentificacion de usuario

= Usuarios de firma vinculados a los usuarios de dialogo

Modificar vista ?: Resumen

®  Forma parte de la configuraciéon estandar del

59, Entradas nuevas |_—D E: 73 El-b- @ EL!- modulo BCM y el mantenimiento es delegable en
los usuarios de negocio/técnicos

? B Se utiliza un Usuario/Password de firma vinculado
Usuarios |Numbre pila |Apeido |Untemeic:hner Modificado por Fecha al usuario de diadlogo
i Alfred Roig STENT it 32 e " Obliga por cada accion a rubricar la firma
RCANTERQ Ramon Cantero SING2 RCANTERO 10.01.2017 mediante el password del sistema

®  Histérico de Firma Digital

®  Requiere del alta de usuarios

(licencias) para esta Unica F{Zl}nﬁ'mar @ El-b‘ E;' é ? ? E‘ EI !@ @ E-'ﬂ ﬁ ﬂ Eﬁ EL'E é

funcion
B Actualizacién/mantenimiento de g Excep[jliI{Usuanl}s |P"3"F‘U'3'5ta ‘Untem. ||'”'|'3'“"||3‘"3|Jl"hl}"?idﬂll
dos Password crm - AROIG AROIG 'AROIG  |Alfred  Roig
¥  DROMERO DROMERO
o RCANTERO RCANTERC Ramon Cantero
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Firma y autentificacion de usuario

» Firma Digital a través del Componente SSF (Secure, Store & Forward)

Modificar vista Firma digital: Objeto de firma: Resumen
®  Forma parte de la configuracidon estandar del

&% FEntradas nuevas [[) B ©9 [FL [ [ .
modulo BCM pero requiere de productos de

 Firma digital: Objeto de firma terceros que instrumentalicen la criptografia de
Objeto L”émd"_““ lc'"“e (Come... Docu... Verf. clave publica o través de Add-On PI/PO

Bc_Loc  Firma usuarioc con producte seguridad § v Pos. v Pos. ¥ Pos. ¥

Ds_oHFirma sistema mediante autorizac.por USERID S5AP/clave acceso  [Pos. ¥ Pos. ¥ Pos. ¥

Generalmente requiere de la adaptacion mediante
desarrollo ABAP de conexiones RFC con terceros

ooo
n

EVENTFirma usuario con producto seguridad ext.con verificacidn Pos. ¥ Pos. ¥ Pos. ¥

Firma usuario con producto seguridad ext.sin verificacion

= El proceso de firma digital en SAP consta de los siguientes elementos

Clave Privada Distribucion

Librerias

Funcién Hash Message Digest de Encriptacion
firmante

Message Digest

Criptograficas

RSA Encriptacion
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Firma y autentificacion de usuario: Firma Digital

= Mecanismo criptografico que permite al receptor de un mensaje firmado digitalmente identificar a la
entidad originadora de dicho mensaje (autenticacion de origen y no repudio), y confirmar que el mensaje
no ha sido alterado desde que fue firmado por el originador (integridad)

* Criptografia asimétrica (De 2 claves privada y publica)
Alvaro usa la clave publica de Alejandra

(conocida por todo el mundo) y su clave privada
(solo conocida por él)

<
. Lo ) 4
Clave Privada Clave Publica “ i ®  Encripta el mensaje enviado a
ﬁ Alejandra (confidencial) con la clave
4 / Envio de mensaje publica de esta
“ cifrado y firmado = Firma el mensaje con su clave
Al privada (integridad, no repudio)
varo
n / Alejandra usa la clave privada de Alejandra (solo
conocida por ella) y la clave publica de Alvaro
. (conocida por todo el mundo)

Alejandra n é’\ ®  vVerifica la validez de la firma con la
.. clave publica de Alvaro

Desprotege el mensaje que le envia
Alvaro con su propia clave privada
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Segregacion de Roles

= Necesario considerar los siguientes puntos de actuacion dentro del circuito de aprobacién de BCM:

24

-

Determinacion  de
(Apoderados) a
Business Web Flow

Responsables
través del area

Mantenimiento para usuarios técnicos
VS Usuarios de Negocio

Objetos de autorizacién del area de
HR

Restriccion del punto de
configuracion de determina los pasos
de liberacion

Control de suplentes/sustitutos

Administracion de Workflow, limitar
el acceso a las herramientas de
gestion de Workflows o eliminar la
opcion de tratamiento sin verificacion
(SWIA)

No recomendable la aprobacién
desde el Bussines Workplace

‘ Competencias para regla BNK _

[ Descripcién

(D] #)s D) () = --- -[_

Denominacién

ES’mular desglose de regla

st

~ &2 BNK_COM_04_01_01 (regla ge

TAN

- [2 Adolfo Ortega
- [ Gerhard Giarowski
- L2 Jose Carlos Alfonso
- [ Jose Martinez
- L2 Juan Carlos Pozo
- [2 Pedro Juanes
. l-g Victor Garcia

Business Workplace de Jose Martinez
ﬁMensaje nuevao ﬁ-ﬂ Buscar carpeta |H| Buscar documento

i #7 Pto.trabajo: Jose Martinez

= E_a Entrada

Agenda ?{ Listas distrbucién

- E Documentos no leidos 17 leere EI work item

- =] Documentos 17 E]ec |Ttub

| Status

(B[@ e (T ENE) B R ] (S L E L)

‘Fecha creacion ‘Creadua las|P ‘Ane |Cun ‘WD[

- I3 workflow 9

Aut[)nzar el lote de pagos 937

22.05.2017

~ [ agrupados por tareas l@ Autorizar el lote de pagos 933

+ [ Libere el work item ’b Autorizar el lote de pagos 932
- [ saida, mensaje de %7 Autorizar el lote de pagos 931

» [ agrupados por conter %, Autorizar el lote de pagos 0000000424

» [T agrupados por clase ¢ ’b Liberar 0000000201
» [T agrupados por criteric s Release 0000000185

ORI ET

18.05.2017
17.05.2017
15.05.2017
03 .08.]§IS
14.07.2014
06.06.2014

16:22:57

(ST T IS T T |

10 49 59
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Medios de pago

* La utilizacidon conjunta de las herramientas PMW y de Process Integration SAP PI/PO confiere un nivel
adicional de seguridad al proceso de intercambio de ficheros, impidiendo el acceso a usuarios de negocio a

los ficheros fisicos

Modificar vista Formatos medio pago: Detalle
5% Entradas nuevas () B2 B3 &) [3 &7

Estructura de didlogo | Formato [cer_xmr_cT fer

Parametriz.cliente para formato ]

~ [= Formatos medio pago
- [ Médulo eventos para format:
- [ campos obligatorios de parar

Descripcion |CGI DD Format

| Salida formato

- [ Detales para formatos sopor
- [ campos texto p.informacién

[ |Medio pago con documentos [ ‘T\pu
|¥|Medio pago sin documento [ \T\pu

[ SAPscript  * |

T, I
LxmL -

| |Lista adicional medios pago
| |Nota adjunta para medio de pago

| Informacidn sobre formato

XML

Pais [ ]

Denominacion formato externa [

FTA

Fichero
1DOC
Obsol.

Proxy XI %

Médulo documentacion [FEM_DOCU_cGI_xML_cT |

Entradas nuevas: Resumen entradas anadidas
BB M E

[cer_xv1 cr

Estructura de didlogo | Formato

~ (3 Formatos medio pago
* [= Mddulos de eventos
+ [ Campos obligatorios de parar

Mddulos de eventos
Evento ‘Nombre del médulo de funciones
31 ZDMEE_FILE TOQ_PI
41 :—ZDMEE_FILE_TO_PI

25

|

Durante el proceso de
aprobacién (una vez completado)
se invoca a un proxy Abap que
envia la comunicacion
directamente a Pl sin necesidad
de utilizacion de carpetas
intermedias

Los usuarios tienen la posibilidad
de consultar el fichero a través de
la BNK_MONI pero sin capacidad
de modificacion

Supera el riesgo de acceso al
directorio de carpetas aunque se
hayan aplicado estrictas politicas
de seguridad
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Encriptacion con Secure Connectivity Add-on

Requerimientos técnicos

26

Este Add-on para Pl cubre las necesidades de securizacion de los canales de
comunicacion entre dos instancias

Compatible con las siguientes versiones de PI

*SAP NetWeaver Pl 711 ab Support Package 11
*SAP NetWeaver Pl 730 ab Support Package 9
*SAP NetWeaver Pl 731 ab Support Package 7
*SAP NetWeaver Pl 740 ab Support Package 02
*SAP NetWeaver Pl 750 ab Support Package 01

Incluye SFTP para la securizacion de ficheros y PGP para la encriptacion de los
mismos

CONVISTA



Encriptacion

PGP

= Pretty Good Privacy (PGP) protege la transmisién de datos empresariales a
través de Internet en comunicaciones b2b Encryption Process

/ Pui:lic Key
Encrypt File
> >

Encrypted Email
File or FTP

= El algoritmo criptografico del médulo PGP asegura la informacién
sensible y transmite los datos electrénicos de modo que no pueda ser
leido por nadie, excepto el destinatario, incluso a través de redes inseguras

= Este mddulo utiliza el entorno SAP Process Integration para cifrar, firmary
comprimir los mensajes. El médulo PGP utiliza el método de cifrado de
clave publica para proteger el contenido del documento comercial.

Decryption Process

= Este método se basa en la utilizacion de la tecnologia de clave publica )
/Prlvure Key
SElg- - E
Decrypt File
n- >
Email Encrypted Raw File
or FTP File

27 CONVISTA



Encriptacion

PGP Emisor

Solo Encriptacion

En caso de descifrado, es necesario utilizar
la clave privada y su contrasefna. No hay
necesidad de especificar exclusivamente
el algoritmo ya que sera detectado
automaticamente por el moédulo. El
modulo estandar PGP de SAP soporta los
siguientes AES_128, AES_192, AES_256,
BLOWEFISH, CASTS5, DES, 3DES y TWOFISH.
Descifrar y verificar

Junto con la propia clave privada y frase
de contrasena, el socio necesita la clave
publica para verificar la firma del
remitente. No es necesario proporcionar
ninguna informacion de algoritmos
especificamente en este caso.
Actualmente los algoritmos soportados
para la firma son MD5, RIPEMD160, SHAT,
SHA224, SHA256, SHA384 y SHAS512.

28

PGP
Modulo de

Encriptacién/Firma

Sender | 2

File
Adapter

eeeeeeemme REceiver

File
Adapter
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Encriptacion

PGP Receptor

Solo Encriptacion

Uso de la clave publica
proporcionada por el partner para
cifrar el archivo. EIl modulo estandar

PGP de SAP soporta los siguientes
AES 128, AES 192, AES 256, BLOWFISH,
CASTS, DES, 3DES y TWOFISH.

Firma e Incriptacion

Junto con el algoritmo de cifrado
de una firma con la propia clave
publica es compatible.
Actualmente los algoritmos
soportados para la firma son MD5,

RIPEMD160, SHA1, SHA224, SHA256,
SHA384 y SHA512

Compresion
Compresion de ficheros de forma
opcional en ZIP, ZLIB y BZIP2
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Encriptacion

SFTP

SFTP es un protocolo de red que proporciona acceso a
archivos, transferencia de archivos y funciones de
gestion de archivos sobre cualquier flujo de datos
confiable.

A diferencia del simple FTP, encripta tanto los
comandos como los datos, evitando que las contrasenas
y la informacidn sensible se transmitan a través de la
red. Es funcionalmente similar a FTP, ya que utiliza un
protocolo diferente, un cliente FTP estandar no puede
hablar con un servidor SFTP.

El adaptador SFTP para SAP Process Integration admite
dos métodos de autenticacion:

= Autenticacién basada en contrasena

= Autenticacion de clave privada (certificado)
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