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os grandes avances tecnoldgicos
relativos a la comunicacién y al
procesamiento informatico es-
tan consiguiendo que se genere
una gran cantidad de informa-
cién que debe procesarse para darle una
utilidad y obtener con ella un beneficio.
Como solucién para poder procesar
y obtener valor de todos estos datos que ac-
tualmente estan infrautilizados, se puede
utilizar la tecnologia de la Inteligencia
Artificial (IA) que junto con la computa-
cién cuantica, permitird potenciar y di-
namizar la denominada economia de los
datos. Dado que si actualmente la gran
mayoria del tratamiento y analisis de los
datos tiene lugar en centros de datos y en
instalaciones informaticas centralizadas,
y en un menor nimero en dispositivos in-
teligentes conectados, como robots, auto-
moviles, utensilios domésticos o equipos
informéticos cercanos al usuario (“com-
putacion de borde”), en unos cinco afios
esto cambiara de forma significativa.
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Como todas las
huevas tecnologias,
la IA presenta tantas
oportunidades como
amenazas, dado que
existen desequilibrios
en cuanto a su uso

y efectos

La IA es una tecnologia que aglutina da-
tos y algoritmos, que junto con la capacidad
de computacion y el volumen de informa-
ciéon permite desarrollar en el ambito econo-
mico y social nuevas posibilidades procesan-
do la gran cantidad de informacién que se
genera en el mundo digital. Entre esta nueva
utilidad que se le pueda dar al procesamien-
to de los datos nos encontramos con infi-
nidad de posibilidades, como el diagnésti-
co de enfermedades en el sector sanitario,
el uso del transporte de manera mas 6ptima
y de forma limpia, la mejora en los servicios
publicos para los ciudadanos, el desarrollo

de la agricultura para economizarla y hacerla
mas verde, el turismo, la educacion, el cam-
bio climatico, la produccién mas econdémica
y sostenible, la ciberseguridad o la investi-
gacion tanto cientifica como de las fuerzas
de seguridad, entre otros muchos usos.

Pero como todas las nuevas tecnolo-
gias, la IA presenta tantas oportunidades
como amenazas, dado que existen des-
equilibrios en cuanto a su uso y efectos,
bien por la diferencia de capacidad de ac-
ceso a esta tecnologia, maés cercana a las
grandes empresas frente a las pequefias
y medianas empresas o a los propios usua-
rios, como por las decisiones que puedan
tomarse utilizando determinados datos
y algoritmos, que pueden genera insegu-
ridad juridica, ya sea por los efectos de-
rivados de la utilizacién de la IA o por los
usos malintencionados que se pueda ha-
cer con ella.

Esta inseguridad juridica en el uso de
la IA es lo que ha motivado desde las ins-
tituciones Europeas la necesidad de es-
tablecer un marco regulador claro, para
todos los europeos, que consiga que los
sistemas, productos o servicios en los
que se utilice la Inteligencia Artificial,
generen confianza para los consumido-
res y seguridad para las empresas, con el
fin de que se invierta en ella y se desarro-
lle de manera generalizada.

En la actualidad quien desarrolla
IA esta sujeto al cumplimiento de normas
relativas a los derechos de los consumido-
res, a la seguridad y a la responsabilidad
sobre los productos y servicios resultan-
tes con esta tecnologia. Pero se requiere
una reglamentacion especifica que man-
tenga en el mismo nivel de seguridad
y respeto de los derechos, tanto a los usua-
rios como a los creadores, implantadores
y entes que utilicen la IA.

Esta nueva reglamentacién que pro-
ponen los organismos europeos, preten-
de evitar la vulneracién de la privacidad,
proteger el tratamiento de los datos per-
sonales o la discriminacién. Dado que con
el uso de la IA se llega a conocer o descu-
brir costumbres, habitos o aspectos de la
personalidad de los individuos que pue-
den desconocer ellos mismos; se recogen
o generan datos personales que no han fa-
cilitado los propios afectados; o se toman
decisiones en base a estos datos y segin
los algoritmos utilizados, que pueden
suponer un perjuicio para la privacidad
de las personas, discriminarlas o privarles
de sus derechos y libertades.

La Comision Europea a la hora de esta-
blecer las normas que regulen el uso de la
IA, pretende que se tenga en cuenta la liber-
tad de uso de esta tecnologia, establecien-
do una reglamentacién en base al riesgo
que pueda suponer, para la seguridad de los
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Debera determinarse
quien sera el
responsable de los
danos causados
frente a quienes
puedan sufrir

algun perjuicio

usuarios y los derechos funda-
mentales, el utilizar la IA. Para
ello se tiene en mente por la
Comisién Europea la fijacion
de cuatro niveles de riesgo a la
hora de establecer los requisi-
tos y obligaciones que debe
cumplir la IA para su desarrollo
y utilizacion.

En esta clasificacion de los
cuatro niveles de riesgo se par-
te, en primer lugar del ries-
go inadmisible, que abarca-
ria el conjunto de usos de la
IA especialmente nocivos para
las derechos fundamentales,
como son los sistemas que ma-
nipulan el comportamiento
humano para eludir la volun-
tad de los usuarios y los siste-
mas que permitan la puntua-
cién social por los gobiernos.
Luego estaria el riesgo alto,
donde se incluira el uso de esta
tecnologia para determinar
el acceso a la educacién, para
la gestion de los trabajadores
y el puesto de trabajo, los de
concesion de créditos o présta-
mos, la evaluacién de pruebas
en juicios, la autenticidad do-
cumental en el control de fron-
teras o los sistemas de iden-
tificacion biométrica remota,
entre otros. En un tercer nivel
de riesgo estarian los sistemas
de IA de riesgo limitado, como
los robots conversacionales. Y por altimo
los de riesgo minimo o nulo, como la TA
aplicada, por ejemplo, para los videojuegos
o sistemas de filtrado de correos basura,
que seran la mayoria de los sistemas de IA
utilizados.

Pues bien, en cuanto a la primera ca-
tegoria de los cuatro niveles, los del riesgo
inadmisible, estos sistemas de IA estaran
prohibidos por la reglamentaciéon que se
dicte. Los del segundo nivel, los del riesgo
alto, para poder desarrollarlos y comer-
cializarlos se deberdn cumplir estrictas
obligaciones. Los de riesgo limitado sim-
plemente estaran obligados a cumplir me-
didas de transparencia para poder llevar
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acabo este tipo de IA. Y por altimo el cuar-
to nivel, los de riesgo minimo, la normati-
va no pretende tenerlos en cuenta.

Sobre las estrictas obligaciones que de-
berfan cumplir los sistemas de IA del se-
gundo nivel, el de alto riesgo, irian dirigidas
a establecer sistemas adecuados de eva-
luacién y mitigacion de riesgos; a la alta
calidad del conjunto de datos que alimen-
ten los algoritmos para minimizar riesgos

y discriminacién; a llevar a cabo el regis-
tro de la actividad para garantizar la tra-
zabilidad de los resultados; a documentar
de forma detallada el sistema y su finali-
dad con el fin de que las autoridades eva-
laen su conformidad; a facilitar informa-
cién clara y adecuada al usuario y a que se
realice la supervision humana de los siste-
mas, entre otras obligaciones estrictas.

En este nivel de alto riesgo, se incluirian
también los sistemas de identificaciéon bio-
métrica remota, que a priori estaran prohi-
bidos cuando se usen con fines policiales
en espacios de acceso publico. Pero se per-
mitird, con estrictas excepciones, contando
con la autorizacién judicial y limitandose

la duracién, alcance geografico y los datos
explorados, para por ejemplo, la localiza-
cién de menores desaparecidos, la preven-
cion de amenazas terroristas concretas
e inminentes, o para detectar, localizar,
identificar o enjuiciar al autor o sospechoso
de un delito grave.

En cuanto a quién tendra que cumplir
esta reglamentacion para comercializar
o aplicar la IA, dado que hay muchos in-
volucrados en el ciclo de vida
de esta tecnologia. La deberan
cumplir los desarrolladores,
que estardn en mejor posi-
cién para abordar los riesgos
de la fase de desarrollo, tam-
bién el implantador que de-
bera hacerse cargo de la fase
de puesta en funcionamiento
del sistema de IA y por ulti-
mo el usuario final que aun-
que con menos peso, también
podra tener implicaciones
en cuanto al cumplimiento
de esta normativa. En cual-
quier caso deberd determi-
narse quien sera el respon-
sable de los dafos causados
frente a quienes puedan su-
frir algin perjuicio. Sin dejar
de lado el ambito geografico
de esta normativa, teniendo
en cuenta que puede desa-
rrollarse de forma globa-
lizada sin fronteras. Para
lo cual convendrd que todo
el que ofrezca algin servicio
o producto provisto de IA
que afecte a los ciudadanos
europeos debera estar sujeto
a esta normativa.

Esta por tanto pendiente
la Inteligencia Artificial a que
se dictamine la normativa
europea que regule su uso,
si bien en el ambito nacio-
nal ya se ha dictado alguna
norma que afecta a estos sis-
temas de IA. Como la modi-
ficacion del Estatuto de los Trabajadores
en relacién con las plataformas digitales
en el &mbito laboral, en donde se estable-
ce la obligacién para las empresas de in-
formar de los algoritmos utilizados a la
hora de tomar decisiones que afecten a las
condiciones de trabajo, el acceso o el man-
tenimiento del empleo o cuando se utilice
en la elaboracion de perfiles.

Queda por tanto pendiente que el Par-
lamento Europeo y los Estados miembros
adopten estas propuestas de la Comisién
Europea, sobre la regulaciéon de la Inte-
ligencia Artificial, con el fin de facilitar
su desarrollo y garantizar la confianza
de todos en esta nueva tecnologia. m
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