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Las paginas falsas son
facilmente identificables

Los dispositivos Apple no son
susceptibles de ataques

Los atagues no ocurren dentro
de las redes sociales

Son idénticas a las originales «/
y se apropian de tu identidad

Son mds seguros, pero solo ¢

en abril de 2017 600.000
Macs fueron atacados

Gran nimero de ataques en /
las redes, 56% a traves de
tarjetas regalo

AUSAPE)



Los antivirus gratuitos son
suficientes para un uso
personal

Virus y Malware solo afectan a
ordenadores

Es un asunto que impacta
principalmente a IT

Las protecciones basicas NO son ¢
suficientes en casos de

ransomware

Cada vez mas ataques a ¢
moviles y tablets.
Aumentaron un 58% en 201/

El dafo reputacional es el que

MAs impacta a las companias
y al valor de la accion

AUSAPE)



Los ataqgues van dirigidos a
empleados con pocos
conocimientos de IT

Mi riesgo es bajo ya gue visito

pdaginas con riesgo bajo

Percilbbo si mi ordenador ha sido
infectado. Entran y salen

El 64% va dirigido a Directores 'y
Managers, seguidos por
empleados de IT

El 61% de las paginas infectadas ¢

son paginas legitimas

En el caso del botnet es habitual «f
que permanezcan un largo
periodo en tu equipo (146 dias)

AUSAPE)



Fidelizacion de «~  Situacion econdomica

clientes
Resistencia Cambios
al cambio regulatorios
Culturade -
riesgo
Volatilidad del Innovaciones
mercado disruptivas

Atraccion y retencion

de talento
AUSAPEy



Danos a activos
criticos

Sanciones y

- Tecnolégico
compliance
A7 Robo o desvio de s
& Financiero fondos SeBcEECS Sl Reputacional &
retencion/captacion

Costes adicionales _

Disrupcién de Bajada de la
operaciones accion

Regulatorio &=

£ Operacional Estratégico ‘

Costes de Robo o pérdida de
recuperacion informacion clave
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Porcentaje de

47 44 usuarios de
43 45 internet atacados

en 2017

49%
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‘77 6% ‘ 62% | (85 6°/y

De las empresas Registro ataques  Reportaron un
confirma que los o deficiencias de Incremento en
riesgos han control en los las amenazas
aumentado a ultimos meses de seguridad
pesar de aumentar

ERIVES K=

seguridad

$4,38 millones

.v,
v
-/

En 2017 de
media en danos
en compainias
de la UE con
mas de 1.500
empleados

AUSAPE)



Coste de las fugas de

2.500 millones de fugas de Nformacion en 2017

Informacion en 201/
(Breach Level Index-BLI) Coste medio de una sola

m oor dia fuga de informacion:
296914 JENSCIISE
B2 o o8 ey |
r min
PO -0 que en 2016
B oo seounco 2020
Crecimiento de ransomware Estadounidenses Ataques por  Coste medio
dispuestos a pagar un dia ataque
Estos atagues van en aumento, se rescate para recuperar
han incrementado un 36% en los S5 catos 4.000 m
ultimos 12 meses y un 266% la ® A nivel global dispuestos a

pagar un rescate para

cantidad
o o recuperar sus datos
demandada por criminales AUSAPEy



« 500.000 millones: Estimacion del coste total del cibercrimen en la

comunidad global

- 3,8 millones: Coste medio por compania de una fuga de informacion
- 158.000 millones perdieron los consumidores debido al cibercrimen

United States

17.36

Germany

17.36

Japan
United Kingdom

France

17.36

17.36

17.36

Italy

17.36

Australia

17.36

2016

2017/

AUSAPE)



Pérdida de productividad
Para el usuario IT y final

Daino a la reputacion

Demandas, multas y
acciones regulatorias

Dano a la
Infraestructura

Tiempo de
Inactividad del sistema

Robo de activos
de informacion

Coste de los
ciberataques segiin el
area afectada

AUSAPE)



Coste de los 7.2M 7.6 MI7.7 M 9.5 M7 M

ciberataques en
los altimos 5
afios (US $)

Coste promedio

Coste total
2013 2014 2015 2016 2017

°/° 50 393633 353943 22021 443 210
40 Coste de las consecuencias de
30 los ciberataques en los ultimos
20 3 anos
0 - 2015
Paro del Pérdidade Pérdida Dafio de Otros 2016
negocio informacién de equipo B 2017

ingresos AUS‘A"’E)



Servicios Financieros
Energia

Espacio aéreo y Defensa
Tecnologia y software
Salud

Servicios

Industria

Retail

Sector Publico
Transporte

Productos de consumo
Comunicacién

Ciencia

Educacién

Industria hotelera

$ 18,28
$ 17,20
$ 14,46
$ 13,17
$ 12,47
$ 11,05
$ 10,22
$ 9,30
$ 8,28
$ 7,36
$ 7,34
$ 7,10
$ 6,47

$ 5,07
$ 5,04

Coste total anual $

Basado en 254
companias.

AUSAPE)



18.000
50.000

2014

2016

123.064 2017

Incidentes de

ransomware

resueltos

correctamente

18.111

terceros para su
implicacion en
investigacion y
resolucion de

incidentes

Notificaciones a Nuevas

Incidentes de

seguridad

49.924

vulnerabilidades

El incidente mdas comun es la
infeccion del equipo a traves
de malware o programa

informadtico malicioso

338 491

Incidentes | Avisos de

diarios seguridad

AUSAPE)



Espaina se encuentra, con un
40% de probabilidad, entre
los 5 paises con mas riesgo
de Ciberataques, junto con

El 25% de

Paises Bajos

cuenta solo los usuarios Malta, Grecia, Rumaniay
o -7 1 I
SOt Lk sufrio un Eslovaquio '
Croacia el Quild.
ataque en

mayor % con

N 40 Espana, frente

al 21% en la
UE

Mds vulnerable




Espana es el tercer pais mas atacado del mundo

(Es probable que sea porgue otras naciones omiten informacion)

De coste para las empresas, segun €l
Instituto Nacional de Ciberseguridad
Coste medio de un ciberataque

Ataques a infraestructuras criticas (aeropuertos,

hospitales, centrales eléctricas, etc.) en 2016.

El INCIBE estima que cada dia son atacados

entre 100.000 y 120.000 equipos en Espana
AUSAPE)



Cambios en los presupuestos en 2017 Presupuesto gastado en
seguridad

3% 4% 10% Menos del 4% 1% Aumento
: 4% - 0% 28%
7% - 10% +7%
o
14/0 220/0 TI% = 150/0 Incremento |gUCI|
21% SoNOeae 16% - 20% e
seguridad Mds del 2Q% SCleViglelele Descenso
Desconocido 5
25% /1%
: 5% _ Servicios de seguridad gestionados Areas de seguridad que
[ 75% ~ Plataformas de deteccion de amenazas despiertan un mayor interés

Herramientas de ciberriesgo

_ Analitica avanzada de seguridad

GRC de nueva generacion
71% Herramientas de gestion de incidentes AUSAPE»




En Espana IDC preve gue en €l
afo 2019 el 50% de la
operativa de seguridad se
gestione con servicios en la
nube

Seguridad

Regulacion

En 2019 el 50% de las empresas
espafolas habrd adaptado su
infraestructura de cara a cumplir
con |las regulaciones de seguridad vy
proteccion de datos

AUSAPE)



Orquestados por: Tipologia de ataques:
(De acuerdo con INCIBE)

Cibercriminales Organizaciones Empleados Malware Accesos Fraudes
gubernamentales no autorizados

46% 11,3¢ 9.4°

El spam malicioso que sigue con vida en la Red gracias a la ingenieria social, las denegaciones
de servicio, los escaneos de redes y sistemas y los intentos de robo de informacion

las empresas:

Temen porsu Creen que su propiedad Gobiernos y agencias de .
infraestructura intelectual es vulnerable inteligencia entre los (_m
atacantes -




Energia
Salud

Retail/venta al por mayor

Fabricacion
Infraestructura
Instituciones Financieras
Automotor

Servicios profesionales
Electricidad
Maritimo

Comunicacion, medios
y tec.

Aviacion y espac.aéreo

de las companias
sufrieron

ataques a su
infraestructura
critica en 201/

91%

de los ataqgues
empezaron Por un
correo electronico
(phishing)

AUSAPE)



 Cambios en 70 220

N
~' Red : . ...
o configuracion paises subsidiarias
O_— B _t - o
; &i mMuni jon . .
g%?al ase de datos L/_}g Comunicaciones 77.000 valEies dreles

<> Front-end O\ Seqguridad y accesos 95°OOO ordenadores
8.500 sistemas SAP

Codigo Z ® Usuarios y gobierno 30.000 servidores
de accesos

Dispositivos moviles

3¢ Mantenimiento

- Accesos de emergencia
=" y actualizacion

AUSAPE)



SAP entiende la seguridad como una
responsabilidad compartida con sus
clientes. SAP incluye los mejores
estandares de seguridad en el
desarrollo de sus aplicaciones. SAP
ayuda a responder la pregunta
¢ Qué puedo hacer para asegurar que
el sistema sigue siendo seguro?

AUSAPE)



1 La seguridad es una

- . - responsabilidad
Instalacion, configuracion

y customizacion

4 \

compartida

Subidas de Acceso a los
version Sistemas —
e interfaces remoto y movil

N s /

Actualizaciones y

parches AUSAPE>



Servicios
IT

Desarrolladores

IT </

Dependiendo de
donde existan los
riesgos, SAP dispone
de un portfolio de
seguridad IT y de
compliance

Analytics

Cumplimientos
y procesos legales

:‘g Usuarios

Estos productos
ayudan a proteger de
ataques a las
companias, asi como
los activos de
informacion con
soluciones de
seguridad

AUSAPE)



1.

Crear una buena base
de

ULTIMAS
CIBERSEGURIDAD TESTING TECNOLOGIAS

Invertir en basicos como
el gobierno y gestion de
accesos, analiticas de
seguridad, innovar para
detectar vulnerabilidades
y adelantarse a los
hackers

2.

Dedicar mucho
esfuerzo en el

Invertir tiempo y recursos
en las pruebas
(configuraciones, nuevas
conexiones, subidas de
parche o version, etc.) y
actualizaciones para
identificar
vulnerabilidades y cerrar
las puertas de entrada @
los hackers

3.

Invertir en
innovaciony

Incluye servicios Cloud
gestionados con
capacidades anadliticas e
inteligencia artificial, para
asegurar la correcta
gestion de la seguridad, y
emplea las altimas
tecnologias en
identificacion de ciber

ataques AUSAPE»



Identificar los riesgos mdss Pasar de controles m
criticos en tu contexto preventivos a detectivos

organizacional Monitorizar cambios en las
Monitorizar logs para configuraciones m
identificar anomalias y ataques

Revisar accesos criticos y
transacciones mads m

Revisar el cédigo Z

relevantes
Aplicar los parches y Gobernar los accesos v €l m
actualizaciones consistentemente ciclo de |la identidad
Revisar las conexiones e adecuadamente
interfaces Establecer politicas y
Mover los procesos a la nube formacion de seguridad

gestionada de SAP AUSAPE)
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