El sector de la ciberseguridad se dio
cita en Mundo Hacker 2020

El 27 y 28 de febrero se celebré en Madrid el Mundo Hacker
Day 2020, en el que AUSAPE ha participado como colaborador.
Como novedad de la séptima edicion de este encuentro creado
para conocer los retos actuales en ciberseguridad, Mundo
Hacker Day se ha encuadrado dentro del Salén Internacional
de la Seguridad Sicur 2020.

Esta conjuncién de seguridad digital y fisica fue valora-
da muy positivamente por Antonio Ramos, experto en segu-
ridad informatica y fundador
de Mundo Hacker, quien ex-
plicé a AUSAPE que “hoy en
dia, todo el control de la se-
guridad fisica esta vinculado
a software, aplicaciones de
gestion que estan en riesgo
de ser atacadas y manipula-
das”, por lo que “es un acierto
unir la seguridad fisica y la di-
gital ya que hoy no pueden ir
por caminos separados”. “In-
dustrias como la energia, el
petrdleo, la exportacion, la lo-
gistica... deben tratar el tema
de la seguridad a nivel del
Consejo de Administracion de
la empresa”, aseguro.

Dentro de las ponencias, merecieron especial atencion la
del propio Ramos y la de lan Khan, colaborador de 'Forbes'
y futurista destacado en la CNN. Khan se centré en la “era de
la confianza artificial” y en cémo la tecnologia puede hacernos
mas humanos. Para el experto estadounidense, “el mundo ha
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cambiado en su forma de ver las cosas debido a la tecnologia”.
Esta ha transformado todos los aspectos de la existencia, de
forma que los “revolucionarios del futuro” no seran personas,
sino dispositivos inteligentes conectados.

En este contexto, los datos seran el elemento fundamental.
Para Khan, “los datos son el nuevo petréleo”, en el sentido de
que son una herramienta de poder, que pueden usarse “como
un arma” contra la gente.

El colaborador de 'For-
bes' y la CNN destacé el reto
que, en este contexto, supo-
ne para las empresas la con-
fianza de los usuarios. Ante
casos tan conocidos como el
de Cambridge Analytica y Fa-
cebook, la confianza de los
usuarios sufre una brecha
aunque no haya sistemas ata-
cados ni robo de datos.

Khan alerté de que

mundo del futuro es
vulnerable”. Con la extension
del Internet de las Cosas,
dispositivos conectados
como coches, altavoces
inteligentes, instrumentos médicos... pueden ser hackeados.
Para contrarrestar esta amenaza, propuso una estrategia futura
de securizacion, basada en aceptar que, en el mundo de hoy,
“todo esta impulsado por datos” y hay que cambiar el uso de la
informacion, asumiendo la necesidad de reaprender cada dia, de
desarrollar una cultura que reconozca la importancia de los datos
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y de crear departamentos de Accountability en las empresas que
interactlen con el resto de equipos, incluyendo los de Seguridad.

En declaraciones exclusivas para AUSAPE, lan Khan comen-
16 que este tipo de eventos son muy positivos para transmitir que
los hackers son una solucioén, no un problema, en el ambito de la
ciberseguridad: “El hacking es la mejor herramienta de prevencion
que podemos tener, una herramienta proactiva para hacer el mun-
do mas seguro, y espero que se desarrolle mas dentro de la co-
munidad tecnologica”.

Por su parte, Antonio Ramos, en su ponencia "Pequefias gran-
des mentiras en redes sociales", explicd cémo un estafador, con el
ingenio y perseverancia suficientes, puede convertirse en un direc-
tivo de alto nivel de una gran organizacion.

Con el fin de demostrar que a dia de hoy, " la gente cree ciega-
mente en plataformas digitales que no tienen sistemas de verifica-
cién de la informacion”, Ramos planted cémo crear un perfil crei-
ble en una red social profesional -incluyendo estudios, experiencia,
idiomas, patentes, etc-, que no es verificado por la inteligencia ar-
tificial de estas redes.

En el caso real del perfil fake creado por el fundador de Mundo
Hacker, este logro tejer una red de contactos de alto perfil y, final-
mente, conseguir un trabajo excepcional. Ramos lo atribuy6 a la
"desesperacion del mercado" por conseguir perfiles relacionados
con big data o analitica, pero también alerté de que "hemos perdi-
do el habito de verificar y contrastar informacién”, causa importan-
te de muchos incidentes de ciberseguridad hoy en dia.

Otra ponencia interesante fue la de Gabriel Lazo Canazas,
CEO de la firma peruana de hacking Enhacke, quien hablé de los
nuevos paradigmas tecnoldgicos, en la ciberseguridad y el ciber-
crimen. Segun explicé Lazo, tecnologias como la nube son muy
Utiles, pero si se descuida la seguridad de la informacién, puede
originarse una situacion critica para la empresa.

Lazo alertd sobre nuevas técnicas como el low-hanging fruit,
consistente en buscar en el mercado negro los objetivos mas ac-
cesibles y atacarlos. Un método que se combina con el uso de
dispositivos fisicos de espionaje. En ciberdefensa, los gobiernos
estan tomando conciencia de la necesidad de crear estructuras
donde especialistas en construccion, en defensa y en ataque tra-
bajen juntos. El experto peruano aseverd que “si no se implemen-
tan politicas de ciberseguridad en la transformacion digital, esta
no funciona”.

Gabriel Lazo hablé con AUSAPE sobre la situacion de la ciber-
seguridad en Latinoamérica, donde “los avances no estan regu-
lados y los actores no siempre estan obligados a cumplir los me-
canismos minimos de seguridad, hasta que los golpean con un
ciberataque”. Esto convierte a esta area en blanco de numerosos
ataques, a plantas de produccién o instalaciones gubernamenta-
les. Con todo, el sector de la ciberseguridad “esta muy en alza” en
Latinoamérica, donde la retribucion de los especialistas esta casi
a la par que en Europa.

El evento, para el que se registraron 1.625 personas, acogio,
ademas de las citadas, una veintena de conferencias, debates y
talleres con numerosos expertos del mundo del hacking, la ciber-
seguridad, el bugbounting o el derecho, como Sara G. Antunez,
Carolina Goémez, Marta Barrio, Carlos Loureiro o David Marugéan,
entre otros.

Como ya es habitual en Mundo Hacker, la primera jornada se
cerrd con Hack & Beers, un original formato que combina las char-
las de diferentes expertos con la degustacion de cervezas artesa-
nas en un ambiente distendido.
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