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la hora de establecer la rela-

cién entre cliente y provee-

dor para la prestacién de un

servicio, cuando para llevar

a cabo dicho servicio se deba
facilitar informacién con datos personales
al proveedor o este tenga que recabar estos
datos personales prestando el servicio, se
debe tener en cuenta que habra obligacio-
nes legales relativas a la protecciéon de da-
tos personales.

Estos servicios en la normativa de pro-
teccién de datos se denominan encargos
del tratamiento, haciendo referencia el tra-
tamiento al manejo de los datos persona-
les por parte del proveedor a quien le ha
encargado que preste un servicio el clien-
te. Existiendo una infinidad de servicios
que serian un encargo del tratamiento
como puede ser la elaboraciéon de las no-
minas y la gestién de los seguros sociales
al cliente, el envio de publicidad persona-
lizada, la gestion del servicio de atencién
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al usuario, el almacenamiento y custo-
dia de documentos, los servicios cloud,
el mantenimiento y soporte informatico,
etcétera. Todos estos servicios conllevan
que el proveedor de una u otra forma tiene
acceso, gestiona o dispone de estos datos
personales que son del cliente.

Pues bien, a la hora de regular este
encargo del tratamiento, conforme a las
exigencias de la normativa de proteccién
de datos, muchas empresas suscriben
un contrato con el proveedor de estos
servicios, recogiendo en dicho contrato
las clausulas tipo que propone la Agencia
Esparfiola de Proteccion de Datos para re-
gular este encargo del tratamiento entre
el cliente y el proveedor. Pretendiendo
con esta medida cumplir con la normati-
va de proteccion de datos, aunque como
veremos a continuaciéon no simplemen-
te con esta accion de firmar el contrato
de encargo del tratamiento se tiene que dar
por atendidas las exigencias de la regla-
mentacién que regula la protecciéon de da-
tos personales.

En cuanto al contrato de encargo
del tratamiento debe formalizarse por es-
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crito, en cualquier tipo de soporte y no sien-
do valido el acuerdo verbal. Aunque pue-
den incluirse las clausulas del encargo
del tratamiento en el acuerdo comercial
que establezca las condiciones econémi-
cas del servicio entre cliente y proveedor.
Existiendo unas clausulas tipo elaboradas
por la Agencia Espafiola de Proteccion
de Datos que pueden servir como mode-
lo para elaborar este contrato de encargo
del tratamiento. Si bien, no vale con re-
producir simplemente estas clausulas tipo
en el contrato sin mas, dado que depen-
diendo del tipo de servicio habra que ade-
cuar estas clausulas, para evitar que se es-
tablezcan obligaciones que no se pueden
o deben cumplir, o que haya contradiccio-
nes entre lo contemplado en el contrato
y el servicio que se presta.

Es por tanto importante que el contra-
to de encargo del tratamiento no se limite
a copiar estas clausulas tipo, sino que hay
que adecuarlas al proveedor y a las carac-
teristicas del servicio. Teniendo en cuenta
por ejemplo en el contrato, aspectos como
la informacién con los datos personales
que se necesita para desempefiar el servi-
cio, el lugar o lugares donde se desempeiia-
ra este, los posibles terceros que interven-
dran a la hora de prestar el servicio porque
el proveedor los subcontrata, el destino
de esta informacién utilizada por el pro-
veedor, como otros aspectos que no son ge-
néricos y que deben adaptarse en el con-
trato segun el tipo de servicio y proveedor.

Las exigencias de la normativa
de protecciéon de datos no se limitan a fir-
mar el contrato de encargo del tratamiento
entre el cliente y el proveedor una vez deter-
minado el servicio a prestar, sino que debe
haber un analisis previo de dicho provee-
dor. No tanto por la viabilidad de si puede
o no prestar el servicio y las condiciones
econdmicas del mismo, sino porque debe
estar seguro el cliente de que este pro-
veedor ofrece garantias suficientes para
poder prestar el servicio conforme a lo
que se ha establecido en el contrato e in-
cluso lo exigido en la normativa de protec-
ci6n de datos. Dado que el cliente habien-
do cumplido con la obligacién de firmar
el contrato de encargo del tratamiento,
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también es responsable de que el proveedor
tenga capacidad para tratar los datos perso-
nales conforme a lo estipulado en el contra-
to. No siendo la primera ni Gltima vez que
surgiendo un problema en el manejo de los
datos por parte del proveedor, no fuese res-
ponsable este sino el cliente por no haber
eligié al proveedor adecuado para cumplir
todas las obligaciones acordadas en el con-
trato de encargo del tratamiento.

Y aun asi, no quedan concluidas
las obligaciones una vez formalizado
el contrato de encargo del tratamiento,
tras haber seleccionado el cliente al pro-
veedor que ofrecia garantias para llevar
cabo dicho servicio. Dado que luego, ini-
ciada la prestacion del servicio por el pro-
veedor, tendrd que seguir el cliente vigi-
lando que éste sigue prestando el servicio
segin lo acordado, dado que en caso de que
se desentienda el cliente de lo que hace
el proveedor, sera responsable de las con-
secuencias que pueden derivarse por las

No siendo la

primera ni ultima

vez que surgiendo

un problema en

el manejo de los
datos por parte del
proveedor, no fuese
responsable este sino
el cliente por no haber
eligié al proveedor
adecuado

acciones del proveedor que actué li-
bremente sin llevar a cabo una la-
bor de vigilancia y control periddico
el cliente de lo que se hacia con los da-
tos el proveedor.

Ejemplos en los que el cliente que ha
contratado los servicios de un proveedor
y ha visto como se le responsabilizaba
de lo que pasaba con los datos personales
hay muchos y muy variados, teniendo o no
firmado este contrato de encargo del tra-
tamiento. Como el caso de una empresa
de telecomunicaciones que teniendo con-
tratado a un proveedor para que realizase
labores comerciales mediante llamadas
a nameros de teléfono para intentar captar
nuevos clientes y ante la denuncia de un
usuario por haber recibido llamadas co-
merciales habiéndose dado de baja en este
tipo de practicas, la Agencia Espafiola

de Proteccién de Datos entendié que la
empresa de telecomunicaciones era res-
ponsable de lo que hacia su proveedor al no
poder probar que habia llevado a cabo el se-
guimiento y control sucesivo y permanente
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de lo que hacia con los datos
a personales su proveedor,
imponiendo a la empre-
sa de telecomunicaciones
una multa de 100.000 €. O la sancién
de 4.000.000 € impuesta por la Agencia
a otra empresa de telecomunicaciones que,
habiendo contratado los servicios de un
proveedor, este no ofrecia las garantias su-
ficientes para tratar los datos personales
y ademés llevo a cabo transferencias in-
ternacionales de los datos a terceros paises
sin contar con las garantias exigidas por la
normativa de proteccién de datos.

Pero no solo se derivan responsabilida-
des para los clientes, en cuanto al manejo
de los datos personales prestando servi-
cios, sino que también en muchas otras
ocasiones estas responsabilidades recaen
en los proveedores que por desconocimien-
to unas veces y por interés otras, no firman
este contrato de encargo del tratamiento
o no cumplen lo estipulado en el contra-
to. Como el caso de un proveedor que no
llevo a cabo el cambio de servidor donde
se almacenaban los datos, segan le solici-
to el cliente, dejando con ello sin acceso
a los datos personales al cliente e inclu-
so retrasando la devolucién de los datos,
por lo que fue sancionado con 100.000 €
al no atender lo que le pedia el cliente. O la
multa de 3.000 € impuesta al proveedor
que se negaba a devolver al cliente los da-
tos personales cuando este se los estaba re-
clamando una vez resuelta la relaciéon.

Es por tanto obligaciéon del cliente,
cuando contrate un servicio donde se va-
yan a tratar datos personales, elegir al pro-
veedor que ofrezca garantias suficientes
para poder prestar el servicio, firmar
un contrato de encargo del tratamiento
donde se recojan las clausulas adecua-
das y concretas para regular este servicio
y luego seguir vigilando al proveedor para
que contintie cumpliendo lo establecido
en el contrato. Siendo por otro lado obliga-
cién del proveedor, el llevar a cabo la pres-
tacion de servicio segtin lo estipulado en el
contrato de encargo del tratamiento.m
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